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작성배경: 

2018 년 01 월 12 일 국가정보원으로부터 오엑스위즈 프로그램에 보안 취약점이 

있다는 연락을 받고, 2018 년 01 월 17 일 패치 방법을 준비하였으며, 당사에서 

관리하고 서버에 접근할 수 있는 웹사이트에 대하여는 우선 패치를 적용하였습니다. 

당사에서 관리하지 않거나 업데이트를 할 수 없는 웹사이트 및 당사에서 알지 

못하는 곳에 설치된 경우에 대하여 사용자가 직접 패치할 수 있는 방법을 안내하기 

위하여 본 문서가 작성되었으며, 아래에 설명하는 취약점이 있는 두가지 기능은 

사이트의 원활한 관리를 위하여 의도적으로 제작된 기능으로 운영중인 웹사이트의 

관리자가 의도적으로 해당 기능을 사용하고 있지 않다면 즉시 패치하기를 

권장드리며, 서비스 되는 웹사이트는 해당 기능 사용할 수 없도록 패치하여도 

사용상에 아무 문제가 없음을 알려드립니다. 

 

영향받는 프로그램:  

오엑스위즈 홈빌더 (버전 1.0 및 버전 1.1) 

 

관리자모드 보안 취약점 메뉴 안내: 

 

 

 

 

 

 

 



보안 취약점 내용: 

1. 관리용 계정의 비밀번호 

- 일부 사이트에 관리용으로 만든 관리자 계정의 비밀번호가 동일함. 

2. 관리자모드의 파일관리 

- 모든 종류의 파일을 업로드가 가능. 

- 이에 따라서 php, asp 등의 서버에서 실행 가능한 파일이 업로드 될 수 있음. 

3. 관리자모드의 DB query 

- 관리자가 데이터베이스 조작 query를 직접 실행할 수 있는 기능. 

- 불법적으로 관리권한을 획득한 경우 데이터베이스의 조작 및 정보유출 가능. 

 

보안 취약점 점검 방법: 

1. 관리용 계정의 비밀번호 

- 웹사이트 담당자가 사용하지 않는 관리자 계정이 있는 지 확인 

2. 관리자모드의 파일관리 

- 메모장 등으로 내용이 없는 php 파일을 생성하여 “파일관리”에서 업로드가 되는 

지 확인하여 “access denied”라고 나타나지 않고 정상적으로 업로드가 되면 

패치가 필요함. 

예) test.php 

3. 관리자모드의 DB query 

- “table info”버튼을 클릭할 때, result 영역에 “access denied”라고 나타나지 않고 

테이블 정보가 표시되면 패치가 필요함. 

 

보안 취약점 조치 방법: 

1. 관리용 계정의 비밀번호 

- 사용하지 않는 관리자 계정이 있는 경우 삭제. 

- 삭제할 수 없는 관리자 계정이 있는 경우 비밀번호 변경. 

- 안전을 위하여 관리자 계정의 비밀번호를 영문과 숫자 및 특수문자를 혼용하여 

변경. 

2. 관리자모드의 파일관리 및 DB query 기능 

- 파일관리에서 특정 확장자의 파일을 업로드 하지 못하게 차단하는 기능과, 

query가 실행되지 않도록 하는 기능은 이미 프로그램에 내장되어 있으며 이를 

활성화 시키는 코드를 삽입하는 것으로 패치가 가능합니다. 

- 패치가 끝나면 상기의 기능 이외에도 “기본정보”의 “PHP정보”도 사용할 수 없게 

됩니다. 



- 파일관리의 경우 기존에 내장된 확장자에 추가적인 확장자를 더 추가하기 위한 

코드 변경이 필요합니다. 

- 두개의 파일은 설치 과정에서 커스트마이징이 있을 수 있기 때문에 별도의 

파일을 배포하지 않으며, 코드를 수정할 수 있는 방법을 안내합니다. 

- 코드 수정 방법 

i. 특정 확장자의 파일업로드 금지 및 쿼리 실행 방지 활성화: 

설치 디렉터리 기준으로 _oxdir/cfg.php 파일을 열고 

51 번째줄(커스트마이징이 있는 경우 줄번호와 코드의 내용은 달라질 수 

있음)의 확인할 코드 다음에 삽입할 코드 3 줄을 삽입 

1. 확인할 코드(1 줄): 

if(!defined("VALID_OXWIZ"))define("VALID_OXWIZ",true); 

2. 삽입할 코드(3 줄): 

if(!defined("VALID_OXWIZ_DM")) define("VALID_OXWIZ_DM",true); 

if(!defined("VALID_OXWIZ_DM_TEXT")) define("VALID_OXWIZ_DM_TEXT","access denied"); 

if(!defined("VALID_OXWIZ_DM_CODE")) define("VALID_OXWIZ_DM_CODE","access denied"); 

ii. 특정 확장자의 파일 업로드 방지 목록 업데이트: 

설치 디렉터리 기준으로 _oxdir/sysmodules/webhdd/webhdd_ctrl.php  

파일을 열고 86 번째 줄의 삭제할 코드를 확인 후 삭제하고 그 자리에 삽입할 

2 줄의 코드를 삽입 

1. 삭제할 코드 (1 줄)  

if($temp =="php"|| $temp =="php3" ||$temp =="php4"||$temp =="cgi"||$temp =="exe"||$temp 

=="com"||$temp =="dll") { 

2. 삽입할 코드 (2 줄) 

$tempArr = explode(",","php,php3,asp,jsp,pl,cgi,do,exe,com"); 

if (in_array($temp, $tempArr)){ 

iii. 패치가 끝나면 사이트가 정상적으로 작동하는 지 확인하고 보안 취약점 점검 

방법으로 취약점을 확인. 

- 취약점을 확인하였으나 직접 패치가 어렵다고 판단되는 경우는 당사로 연락하여 

주시기 바랍니다. 이메일을 주실 때에는 회사(기관)명, 사이트주소, 담당자 성함 

및 전화번호를 알려주시기 바랍니다. 전화 시에는 “오엑스위즈 취약점 문의”라고 

말씀하시면 됩니다. 

전화: 033-252-2166 

이메일: home@oxsolution.com 


